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OWL-IT – Aus drei mach eins! Fusion zum 
01.01.2024
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VITAKO
59 Rechenzentren, Software- und Serviceunternehmen (IT-
Dienstleister) mit mehr als 20.000 Beschäftigten

Alleinstellungsmerkmal: Mitgliedsunternehmen in öffentlicher 
Hand

Betreuung von rund 750.000 IT-Arbeitsplätzen für mehr als 
10.000 Kommunen, Berater und Betriebspartner für 

Kommunen 

VITAKO Mitglieder entwickeln innovative zukunftsorientierte 
IT-Lösungen und integrieren diese in Verwaltungsprozesse – 
wir „verstehen“ Verwaltung und „können“ IT

Interne Vernetzung der Mitglieder in Facharbeitsgruppen und 
externe Interessenvertretung gegenüber der Politik durch 
Fachpublikationen-, 
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Bedrohungslage und Schadensausmaß
Kommunen erbringen 80% der Verwaltungsleistungen 

für Bürgerinnen, Bürger und Unternehmen
Problemfeld: hohe (öffentliche) Wirkung

Ausfall der kommunalen IT  bedeutet, dass wichtige 
Verwaltungsleistungen nicht mehr erbracht werden
Problemfeld: hoher (volks-)wirtschaftlicher Sachen

Vertrauen in den Staat gefährdet
Problemfeld: gesellschaftlicher Zusammenhalt

In Krisensituationen fehlen beteiligten Organisationen 
wichtige Informationen, wenn kommunale IT nicht 
verfügbar ist.

Problemfeld: unvollständiges Lagebild in der Krise
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Bedrohungslage und Schadensausmaß
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VITAKO Frühjahrsempfang am 12.06.2024
Berlin, Haus der Bundespressekonferenz

Veröffentlichung der VITAKO – Perspektive und
Position zur kommunalen IT-Sicherheit

„Kommunale IT gemeinsam schützen – Resilienz
 und Cybersicherheit im Fokus“

www.vitako.de

v.l.n.r. Melitta Kühnlein (Leitung Bereich IT-Strategie und Gesamtsteuerung der Landeshauptstadt Potsdam), 
Anke Domscheit-Berg (Mitglied des Bundestages und Obfrau im Ausschuss für Digitales), Dr. Jens 
Zimmermann (Mitglied des Bundestags und Obmann im Ausschuss für Digitales), Dr. Gerhard Schabhüser 
(Vizepräsident des Bundesamtes für Sicherheit in der Informationstechnik), Martina Klement (Chief Digital 
Officer (CDO) des Landes Berlin und Staatssekretärin für Digitalisierung und Verwaltungsmodernisierung), 
Lars Hoppmann (Geschäftsleiter OWL-IT und stellvertretender Vorstandsvorsitzender von VITAKO)
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VITAKO Kernforderungen Cybersicherheit

Mission VITAKO:

§ Kommunale IT-Dienstleister bündeln Know-how und Ressourcen in 
Rechenzentren und bieten zahlreiche IT-Services

§ Mitwirkung an interföderaler Standardisierung von Basis-Infrastrukturen

BSI zur Zentralstelle ausbauen: Kommunen und ihre IT-Dienstleister erhalten 

Lageinformationen und Unterstützung

Kommunale IT muss KRITIS werden: Einheitliche und verbindliche Vorgaben für 

Verwaltungs-IT

Einheitliche interföderale Vernetzungs- und Unterstützungsstrukturen: 

Informationen und Unterstützung von Landes-CERTs
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BSI als interföderale Zentralstelle
Kommunale Ebene muss an Lagebildern, die 

Cybersicherheitsakteure von Bund und Ländern 
erstellen, partizipieren können.

Im Fall von Cyberangriffen auf kommunale 
Verwaltungen benötigen diese die professionelle Hilfe 

des BSI.
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Landes-CERTs als interföderale 
Kooperationen

Einheitliche Strukturen für Kooperation und Vernetzung 

zwischen Kommunen und Bundes- und Landesebene 
nötig.

Interföderale Vernetzung ermöglicht Kommunen und 
ihren kommunalen IT-Dienstleistern Vertrauen für 
Informationsaustausch aufzubauen.

Kommunen und ihre IT-Dienstleister benötigen 
einheitlich Zugang zu Informationen der Landes-CERTs 
sowie deren Unterstützung bei IT-Sicherheitsvorfällen.
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Kommunale IT als kritische Infrastruktur
Kommunale Verwaltungs-IT muss als kritische 

Infrastruktur eingestuft werden.

Einbezug in NIS2-Umsetzung würde einheitliche 
Verpflichtung zur Risikobewertung, IT-
Sicherheitskonzepten und Sicherung des Weiterbetriebs 
schaffen.

Kommunen und kommunale IT-Dienstleister benötigen 
dafür entsprechende finanzielle Mittel von Bund und 
Ländern.
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Mission VITAKO
Kommunale IT-Dienstleister bieten Know-how für 

Bereitstellung von IT-Systemen und bündeln 
Verwaltungs-IT in Rechenzentren.

Anwendungen für öffentliche Verwaltung müssen nach 
dem Prinzip Security-by-Design entwickelt werden.

VITAKO setzt sich für Standardisierung von Basis-

Infrastrukturen ein.

VITAKO führt gemeinsame Notfall-Übungen durch.

Gemeinsam mit govdigital und ProVitako wird 
Kommunen ein effektives Leistungspaket geboten.
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Cybersicherheit ist eine gesamtstaatliche und 
gesamtgesellschaftliche Aufgabe!
• VITAKO hat das Thema "Cybersicherheit und 

Krisenresilienz" auf der Mitgliederversammlung zum 
Schwerpunktthema gemacht. 

• Eine eigene „Teilstreitkraft“ (TSK) für die Dimension 
Cyber und Informationsraum (CIR) wurde gebildet. 

• Konteradmiral Roland Obersteg betonte als Redner auf 

der Mitgliederversammlung, „dass die TSK CIR als 
Treiber der Digitalisierung dafür verantwortlich ist, die 
Streitkräfte insgesamt digital kriegstüchtig zu machen – 
denn in den Konflikten der Gegenwart und Zukunft gibt 
es keine analoge Siegfähigkeit mehr.“

• gemeinsames Interesse an der Stärkung 

der Cybersicherheit in Deutschland

• insbesondere Rechenzentren, welche die 
kritischen Infrastrukturen unterstützen

• regelmäßigen Austausch zwischen VITAKO 
und der Bundeswehr



Vielen Dank!


