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01 Erliduterung Abschlussbericht S it

18.10.2023

« Erste identifizierte Angreifer-VPN-Sitzungen

29.10.2023

« Verschlisselung von Dateien durch Ransomware

sii® 30.10.2023, 02:00 — 06:30

« Samtliche Server heruntergefahren
« Verbindungen zu Kunden gekappt
« Internetverbindung gekappt

Nit 30.10.2023, 08:00

« Entscheidung getroffen, r-tec zu
beauftragen



01 Erlduterung Abschlussbericht S
30.10.2023, 11:00-12:00 S

« Gemeinsame Konferenz zur Abstimmung des

weiteren Vorgehens
[r tec 30.10.2023, 14:00

Eintreffen der ersten
Forensiker und Incident
Manager bei SIT in Siegen

[r.tec 30.10.2023 - 31.12.2023
« Forensik
Lr. tec 30.10.2023 - fortlaufend

+ Unterstlitzung Wiederaufbau

« Sicherheitsempfehlungen



01 Erlauterung Abschlussbericht

Erster Zugang Ungeklarte Brute-Force

Cisco VPN Beschaffung der Szenario
Zugangsdaten




MaRnahmen S t

Systeme herunterfahren
Um eine eventuelle Ausbreitung zu verhindern
wurden samtliche Systeme heruntergefahren

Informationen an Kunden, Partner und Presse

Aufgrund der Abschottung wurden Informationen auf dem Postweg
und Uber externe E-Mailadressen verteilt

r-tec und Krisenstab
Einberufen von Experten zur Schadensbegrenzung und Problemlosung

Wiederaufbauprojekt

Mit der Unterstlitzung unserer Mitglieder und befreundeter Rechenzentren
konnte der Wiederaufbau begonnen werden




Zeitplanung/Fortschrittsanzeige — Prio 1

KDN.Sozial Nord+Externe SIT Live

Inforegister Nord+Externe SIT Live Live Live

VOIS | MESO Nord+Externe SIT Live Live KW 26 (21)

ADVIS Nord+Siuid+Externe SIT Live Live KW 27 (23)

OKVerkehr Nord+Siid regio iT Live Live KW 26 (25) /!
OK.EWO Siid SIT Live Live KW 31 (24) N
Autista/ePR Nord+Sud+Externe SIT Live Live Live

Infoma Nord+Siid+Externe SIT Live Live KW 26 (24)

MACH Nord+Extern SIT Live Live Live

WG Plus Nord+Externe SIT Live J. Live

CZ Wohngeld Sud regioiT Live J. Live

Phase 1 => erste Erweiterung Funktionsumfang / Schnittstellen



Zeitplanung/Fortschrittsanzeige — Prio 2 & 3

SD.NET Abstimmung mit KDVZ Frechen |Sid KDVZ Live KW 35 (26)
SC-OWI Wiederanlauf Nord SIT Live Live
WinOWIG Neuaufbau Nord & Siid SIT Live Live
VoteManager Auslagerung zur KDVZ Frechen |Nord & Sud KDVZ Live Live
ProSozBau (ProBauG) Neuaufbau Sid SIT Live Live

ALKIS Neuaufbau sud SIT Live Live

beBPo Wiederanlauf Nord & Sud SIT Live Rollout
;:ﬁ?;;::al / Form ::rrcshe:;z;:‘lia;ﬂ Betrieb Nord & Stid  [SIT/nextgovilT |Live Live

Doxis Wiederanlauf Nord SIT Live KW 25 (24)
Enaio Neuaufbau Sud SIT Live KW 25 (24)
Loga Extern krz, bereits lauffahig Nord & Stid _ [OWL-IT Live Live
Migewa cgsl g’rété:gm wg. Migration Sud SIT Live KW 27 (24)
WinBIAP Wiederanlauf Nord & Sud SIT Live Live
VOIS|GESO Wiederanlauf Nord SIT Live Live
Vollstreckung Infoma Neuaufbau Nord & Sud SIT . Live
WinFried Neuaufbau Sid SIT im Rollout im Rollout

"



Amtshilfe - Stadte helfen Stadten

Fahrzeuge konntenin
benachbarten Landkreisen
zugelassen werden

e

Kfz-Zulassungen

Melde-

)

angelegenheiten

\_

Sozialhilfe
Wohngeld

Einmalzahlungen Untersuchungsberechtigungsschein (UBS) WinBIAP

" Diverse Workarounds wurden geschaffen:

Finanzverfahren MACH und Infoma
Elterngeld, Schwerbehindertenrecht

SIie

{ Kommunikationsplattform

zum Austausch zwischen

den Kommunen

ALKIS

J




Komplexitat der Laufzeitumgebung S it

Rasberry Pi OS

Firebird/Paradox \\/indows Server
Microsoft SQL-Server

SLES

-~ Betriebssysteme

Datenbanken - Betriebssysteme
Oracle mysal/Maria DB Debian
PostgreSQL
NET (20F 15) SyBASE SQL Docker/KuberneteAs h
JDK/JRE s pache Tomcat
Ressourcen Webserver
NET (auf Citrix) Sach PHP NGINX Jetty UTM
. Cobol-Emulation Apache Webserver
WTS .
Citrix JavaScript Payara e

Navison
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03 Ausblick

e Nutzen Zweckverband / Zentralisierung /Standardisierung ‘ -

 Nutzen von Zentralisierung

e Skaleneffekte realisieren
e Kommunale IT ist komplex
e Uberfordert viele der kleinen und mittleren Kommunen

e Fachkraftemangel C~

- 7
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Implementierte und geplante MaRBRnahmen

Kurzfristig Mittelfristig
(Umgesetzt) (in Umsetzung oder Planung)
e Netzwerksegmentierung e Mikrosegmentierung

e Next-Generation-Firewall e SSL-Interception
e Best Practices Systemhartung e Erweiterte Systemhartung

e Absicherung Benutzerkonten e Erweiterte Kontenabsicherung
e Endpoint Detection and e Erweiterung der EDR-Module
Response e Next-Generation-SIEM-System

* Protokollierung e Schwachstellen-Management
* Absicherung VPN + MFA e Fortgesetztes Darkweb

e Darkweb Monitoring Monitoring
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Statistiken

Anzahl der Schwachstellen und Schadsoftware

Mehr als 2000

Schwachstellen in
Software Produkten
(15% davon Kritisch)
wurden in einem
Berichtszeitraum von
einem Monat bekannt.

Zuwachs von 24%

Eine Viertelmillion

neue Schadprogramm-
Varianten wurden
durchschnittlich an
jedem Tag im
Berichtszeitraum
gefunden.

Quelle: BSI Lagebericht 2023
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Betroffene S it
Angriffe auf Namenhafte Unternehmen 2022-2024

Welcome Hotels Stadtwerke Karlsruhe Microsoft
Deutsche Presse Agentur |
Reitzner SDZ Druck und Medien Mote One
Wedmdler — Funke Mediengruppe Fraunhofer-Institut Stollwerck
Kapellmann und Partner Rechtsanwilte Heag und Heag Mobilo Medi Hi PP Semikron
AdeSSO FES .. PSI Software Entega IHK
Thalia Blicher Metro Sudwestfalen IT B Elobau
Jakob Becker Kind Horgeréte - KaDeWe  oase TUV Nord Group Jobrad
Unfallkasse Thiringen Norde Th Ista )
X ssenkru o Ludwig Frevt .
ughat . y PP Stadtreinigung Kassel T-Mobil nawigtreviee - Continental
Flughaten Hambur : : -iviobile i
& U8 |T_Dienstleister der Barmer Aurubts
Donau Stadtwerke Elabs Autodoc Caritasverband Muinchen und Freising
IMA Schelling Group Rh ein meta | | Convista
. .
Bayerischer Rundfunk _ _ o et AGCO
Enercity DeutSChe W|ndteChn|k Bad|sche Stahlwerke
Sixt

Materna AHS 14

Quelle: https://www.csoonline.com/de/a/diese-unternehmen-hat-s-schon-erwischt,3674038
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